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ные последствия цифровизации. Сделан вывод, что для преодоления современных глобаль-
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лизация цифровых прав человека 4.0. Статья посвящена исследованию новых векторов эво-
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закрепление и реализация цифровых прав человека 4.0.

Ключевые слова: глобализация, глобальная цифровизация 4.0, глобальные вызовы, 
устойчивое развитие, права человека, цифровые права человека.

BURYANOV Sergey Anatolievich
PhD in Law, Associate Professor Associate Professor of the Department of Law of the 

Institute of Economics, Management and Law Moscow City Pedagogical University

BURYANOV Maxim Sergeevich
Lawyer, expert of the youth group of the CIS countries ITU UN (ITU UN), Expert of the Youth 

Council under the Commissioner for Human Rights in Russian Federation, st. Novokuznetskaya

NEW VECTORS OF THE EVOLUTION OF HUMAN RIGHTS IN 
CONDITIONS OF CONTRADICTORY DYNAMICS OF GLOBAL 

PROCESSES 4.0
Abstract. The article is devoted to the study of new vectors of the evolution of human rights 

in the era of global digital processes and challenges of the Fourth scientific and technological 
revolution. The scientific and practical significance of the study is due to the need to find ways to 
overcome the global challenges of human civilization, including the negative consequences of 
digitalization. It is concluded that in order to overcome modern global challenges and achieve 
sustainable development, it is necessary to legally consolidate and implement digital human 
rights 4.0.

Keywords: globalization, global digitalization 4.0, global challenges, sustainable develop-
ment, human rights, digital human rights.

На современном этапе развития че-
ловеческой цивилизации главной тен-
денцией является цифровая глобали-
зация 4.0, где ключевую роль играют 
инновационные цифровые технологии 
Четвертой промышленной революции. 
Эти технологии включают в себя не 
только персональные компьютеры и 
Интернет, но также: большие объемы 
данных, искусственный интеллект, уст-
ройства интернета вещей, квантовые 
вычисления, системы киберфизических 

устройств, нанотехнологии, нейротех-
нологии, биотехнологии, виртуальную 
реальность, многомерные виртуальные 
миры и другие.

Однако их неориентированное на 
приоритет прав человека внедрение не-
сет не только новые возможности, но 
также предопределяет существенные 
угрозы. В этих противоречивых реа-
лиях цифровой глобализации 4.0 предс-
тавляется актуальным исследование 
перспектив развития прав человека, ко-
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торые являются важным индикатором 
развития общества и государства, функ-
ционирования цифровой экономики, а 
также критерием социальной справед-
ливости.

В научных работах глобализация оп-
ределяется как совокупность процессов 
интеграции на мировом уровне, кото-
рые направлены на создание единой 
взаимозависимой открытой системы, 
объединяющей общественные, техно-
логические и природные аспекты. Гло-
бальные вызовы относятся к негатив-
ным последствиям, возникающим из-за 
неустойчивого и неравномерного разви-
тия этих процессов.

В последние десятилетия эволюция 
глобальных процессов в значительной 
мере происходит под влиянием циф-
ровых технологий, являющихся драй-
верами перехода к цифровой экономи-
ке. Здесь в очередной раз следует на-
помнить слова о фундаментальности, 
беспрецедентности и неоднозначности 
глобальных цифровых трансформаций 
современности [1, с. 9]. 

Можно выделить следующие основ-
ные этапы развития информационных 
технологий: домеханический (3000 г. до 
н. э.–1450 г. н. э.); механический (1450–
1840 гг.); электромеханический (1840–
1940 гг.) и электронный (1940 г. – наст. 
время). Соответственно, современный 
электронный этап развития информа-
ционных технологий можно условно 
разделить на подэтапы: универсальных 
электронных вычислительных машин 
(ЭВМ) (с 1940-х гг.); персональных ком- 
пьютеров (с 1980-х гг.); глобальной ком-
пьютерной сети Интернет (с 1990-х гг.); 
глобальные цифровые технологии 4.0 
(большие данные, искусственный ин-
теллект, роботы, интернет вещей, блок-
чейн, метавселенные, цифровые плат-

формы (устройства, программы, серви-
сы) и др.) (с 2010-х гг.). 

Глобальные цифровые процессы 4.0 
представляют собой новую ступень раз-
вития общества, которая включает в 
себя процессы, направленные на созда-
ние единой мировой общественно-тех-
ническо-природной системы, основан-
ной на инновационных цифровых тех-
нологиях. Соответственно, упомянутые 
выше процессы и технологии высту-
пают ядром цифровой экономики. Здесь 
следует согласиться с мнением иссле-
дователей, полагающих, что «цифро-
вая трансформация мировой экономики 
представляет собой очередной этап гло-
бализации» [2].

Однако, цифровая глобализация не-
сет не только потенциальные преиму-
щества для улучшения качества жизни 
людей, но также вызывает глобальные 
цифровые вызовы четвертой промыш-
ленной революции. Эти вызовы имеют 
глобальный масштаб и относятся к об-
щественно-технологическим (и косми-
ческим) взаимодействиям, связанным с 
внедрением инновационных цифровых 
технологий, не всегда ориентирован-
ных на человека. Их преодоление тре-
бует совместных усилий человечества 
с целью сохранения и устойчивого раз-
вития человеческой цивилизации [3, с. 
35–40]. Такие вызовы включают в себя 
цифровую милитаризацию, цифровое 
неравенство, цифровое слежение, уг-
розы кибербезопасности, риски сверх-
сильного искусственного интеллекта 
[4] и другие.

Упомянутые выше противоречия в 
развитии глобальных цифровых про-
цессов 4.0 требуют эффективного поис-
ка путей правового урегулирования вы-
зовов и преодоления цивилизационного 
кризиса [5, с. 75–87]. Некоторые шаги 
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в этом направлении были предприняты 
в рамках Организации Объединённых 
Наций (ООН) [6, с. 14–20]. Так, в част-
ности, в Уставе ООН (1945) закреплен 
принцип уважения прав человека. В 
статье 2 Всеобщей декларации прав че-
ловека (1948) говорится, что «каждый 
человек должен обладать всеми правами 
и всеми свободами, провозглашенными 
настоящей Декларацией, без какого бы 
то ни было различия, как-то: в отноше-
нии расы, цвета кожи, пола, языка, ре-
лигии, политических или иных убеж-
дений, национального или социального 
происхождения, имущественного, сос-
ловного или иного положения». Данные 
положения были подтверждены в Пак-
тах (1966) и других актах. Глобальные 
проблемы и необходимость достижения 
устойчивого развития последние деся-
тилетия находятся в фокусе внимания 
ООН. В частности, они отражены в ее 
документах: начиная с Декларации со-
циального прогресса и развития (1969) 
до Декларации тысячелетия Органи-
зации Объединенных Наций (2000) и 
Итоговой повестки глобального разви-
тия на период после 2015 г. (2015). О 
новом цифровом измерении глобаль-
ных процессов говорит, принятая глава-
ми государств и правительств «Группы 
восьми» Хартия глобального информа-
ционного общества (2000) и ряд иных 
рекомендательных актов. Также данная 
проблематика отражена в программном 
докладе Генерального секретаря ООН 
А. Гуттериша «Наша общая повестка 
дня» [7]. Во Всемирном социальном 
докладе от ДЭСВ ООН предложены но-
вые стратегии ускорения роста с акцен-
том на использовании новых цифровых 
технологий [8]. 

Регулирование цифровой глобализа-
ции 4.0 в значительной мере отстает от 

потребностей общественного развития, 
предопределяя глобальные вызовы, и 
представлено в основном устаревши-
ми и рекомендательными нормами в 
области устойчивого развития, инфор-
мационного права и прав человека, а 
также этическими нормами. Разраба-
тываемый в настоящее время при учас-
тии всех заинтересованных сторон (от 
правительств и технологических компа-
ний до научных кругов и частных лиц) 
Глобальный цифровой договор должен 
быть принят в сентябре 2024 г. в рам-
ках Саммита будущего высокого уровня 
ООН на тему «Многосторонние реше-
ния для лучшего завтра», инициирован-
ного для разработки новой повестки по 
вопросам мира и глобальной безопас-
ности. Глобальный цифровой договор 
заявлен как направленный на форми-
рование «открытого, свободного и без- 
опасного цифрового будущего для 
всех», включая урегулирование воп-
росов цифровой связи, прав человека 
в Интернете, использования данных и 
повышения безопасности Интернета 
через противодействие дискриминации 
и введению в заблуждение. Не оспа-
ривая важность упомянутых вопросов, 
отметим, что фактически речь идет в 
основном о технологиях предыдущего 
поколения 3.0, урегулирование которых 
приблизит решение, но не решит гло-
бальных вызовов 4.0. 

Полагаем, что перспективы урегу-
лирования новых глобальных вызовов 
глобальной безопасности, связанных с 
внедрением цифровых технологий 4.0, 
следует формировать на основе концеп-
ции глобальных цифровых прав чело-
века [9, с. 38–46]. Цифровая трансфор-
мация глобального общества требует 
существенного развития права [10, с. 
129–142], основанного на правах чело-
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века [11, с. 129–142] и правовой куль-
туре в целом [12]. Требованием эпохи 
является существенное развитие меж-
дународного права, основанное на пра-
вах человека.

В контексте нашего исследования сог-
ласимся с позицией, что «именно права 
человека могут стать унифицирующей 
целевой перспективой при определе-
нии отношения к различным новым 
технологиям» [13, с. 122–146]. Чтобы 
изучить влияние глобальных цифровых 
процессов 4.0 на права человека и оп-
ределить перспективы международного 
закрепления этих прав, было создано 
сетевое сообщество на базе Global Law 
Forum. Летом 2020 года М.С. Бурьянов 
разработал проект Декларации глобаль-
ных цифровых прав человека, а в 2022 
году была опубликована монография о 
цифровых правах человека в контекс-
те глобальных процессов [14]. Статья 
в поддержку Декларации глобальных 
цифровых прав человека была опубли-
кована в повестке дня World Economic 
Forum [15].

В последние месяцы проблематика 
прав человека в контексте цифровой 
глобализации 4.0, преодоления цифро-
вого разрыва и формирования открыто-
го, свободного и безопасного цифрового 
будущего постоянно находятся в фокусе 
внимания Организации	 Объединенных 
Наций (ООН) и ее специализированных 
учреждений. В своем выступлении на 
открытии сессии Комиссии социально-
го развития президент Экономического 
и Социального Совета ООН Лучезара 
Стоева заявила, что для реализации Це-
лей устойчивого развития ООН (ЦУР 
ООН) необходимо поставить права че-
ловека на первое место. По ее словам, 
инвестиции в человеческий потенциал 
также необходимы для удовлетворения 

возникающих и будущих потребностей 
рынка труда, на которые уже повлияли 
такие факторы, как цифровая трансфор-
мация, демографические тенденции и 
изменение климата. «Эти структурные 
преобразования требуют дополнитель-
ных усилий в области образования, обу-
чения и обучения на протяжении всей 
жизни», – заявила она. Такие усилия 
должны прививать ценности инклюзив-
ности, устойчивости и партнерства, зак-
репленные в Повестке дня на период до 
2030 года [16]. 

Осенью 2022 г. в видеообращении 
к Ежегодному форуму ООН по уп-
равлению Интернетом (Аддис-Абеба, 
Эфиопия) Генеральный секретарь ООН 
Антониу Гутерриш сказал: «Мы час-
то слышим, что будущее будет цифро-
вым. Но будущее цифровых технологий 
должно быть ориентировано на чело-
века». В своем послании от 10 декабря 
2022 г. по случаю Дня прав человека 
Генеральный секретарь ООН в очеред-
ной раз подтвердил приверженность 
правам человека в условиях глобальной 
цифровой трансформации. «Права че-
ловека являются основой человеческо-
го достоинства и краеугольным камнем 
мирного, инклюзивного, справедливо-
го, равноправного и процветающего об-
щества», – говорится в заявлении. «Они 
являются объединяющей силой и объе-
диняющим лозунгом. Они отражают са-
мое фундаментальное, что нас объеди-
няет, – нашу общую человечность». «И 
мы только начинаем осознавать угрозу, 
которую представляют для прав челове-
ка некоторые новые технологии», – до-
бавил он [17]. 

В долгосрочной перспективе реализа-
ция глобальных цифровых прав челове-
ка будет способствовать формированию 
эффективного глобального управления 
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в целях устойчивого развития. В част-
ности, согласно новому докладу ООН 
«Эффективное и инклюзивное глобаль-
ное управление сегодня и в будущем», 
опубликованному в 2023 г., в глобаль-
ном управлении необходимы серьезные 
изменения, чтобы лучше справляться 
с такими текущими и надвигающими-
ся вызовами, как климатический кри-
зис и растущие угрозы безопасности. 
Рекомендации включают укрепление 
глобальной архитектуры мира, безопас-
ности и финансов, обеспечение спра-
ведливого перехода к климату и цифро-
визации, а также обеспечение большей  
справедливости при принятии глобаль-
ных решений. В отчете также утверж-
дается, что гендерное равенство должно 
лежать в основе обновленной многос-
торонней системы, наряду с рекоменда-
циями по обеспечению того, чтобы сис-
тема стала более сетевой, более инклю-
зивной и более эффективной. В основе 
доклада лежат шесть трансформацион-
ных сдвигов: восстановление доверия к 
многосторонности за счет интеграции и 
подотчетности; восстановление балан-
са с природой и обеспечение всех чис-
той энергией; обеспечение обильного и 
устойчивого финансирования, которое 
действительно приносит плоды; под-
держка справедливого цифрового пере-
хода, раскрывающего ценность данных 
и защищающего от цифрового вреда; 
расширение возможностей эффектив-
ных и справедливых механизмов кол-
лективной безопасности; управление 
текущими и возникающими трансна-
циональными рисками [18].

Выводы
В настоящее время ключевыми нап-

равлениями развития человеческой ци-
вилизации являются сложность и глоба-
лизация социальных, природных, техно-

логических и космических взаимодейст-
вий, которые требуют обеспечения сво-
боды каждого человека на планете через 
права человека. Реализация этих прав 
гарантирует справедливый доступ к ре-
сурсам, необходимым для сохранения и 
развития человеческого потенциала, ко-
торый является основным ресурсом для 
общественного развития. Неправильное 
использование цифровых технологий 
может привести к обострению глобаль-
ных проблем, угрожающих цивилиза-
ции. Одним из ключевых аспектов яв-
ляется создание общепланетарной сис-
темы образования и просвещения в об-
ласти прав человека, включая цифровые 
права, которые обеспечивают доступ 
к технологиям в интересах устойчиво-
го развития глобального общества. Это 
новое поколение прав человека, кото-
рое требует закрепления и реализации, 
отражающее их эволюцию в условиях 
цифровой глобализации.

Успех современной цифровой эконо-
мики в значительной мере будет зави-
сеть от того, как будет развиваться че-
ловеческий капитал через реализацию 
цифровых права человека. Для этого 
на международном уровне в ООН было 
бы полезно принять Декларацию и Кон-
венцию о глобальных цифровых правах 
человека. Чтобы достичь эффективной 
реализации этого важного потенциала 
для развития каждого человека и циви-
лизации, необходимо перейти от кон-
цепции защиты прав человека к концеп-
ции их реализации. Именно реализация 
прав человека должна быть приорите-
том на планетарном уровне, чтобы стать 
основой правопонимания, эволюции го-
сударственности, формирования спра-
ведливого миропорядка и устойчивого 
человекоориентированного развития 
мирового сообщества.

  •  ХАЛЫҚАРАЛЫҚ ҚҰҚЫҚ
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