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ЖӘНЕ ДАМУ ПЕРСПЕКТИВАЛАРЫНА ШОЛУ 
 Аннотация. Мақалада киберқылмыстарға қарсы іс-қимылдың халықаралық-құқық-
тық және ұлттық-құқықтық негіздері қарастырылады. Автор киберқылмыстар үшін 
қылмыстық жауаптылық туралы ұлттық заңнаманы талдауды цифрлық ортаны пози-
тивті тұрғыдан реттейтін заңнаманы шолуға негіздейді. Зерттеу нәтижесінде автор 
ақпараттық-коммуникациялық технологияларды реттейтін нормативтік-құқықтық база-
ның тұрақсыздығының себептерін айқындайды, ақпараттық заңнаманы кодификациялау-
дың артықшылықтарын көрсетеді, ұлттық қылмыстық заңнамадағы киберқылмыстарды 
зиянды әсер ету тәсілдері мен бағытына қарай топтастырады, дәстүрлі қылмыстарды 
телекоммуникация желілерін пайдалана отырып жасау жағдайларын саралаудың қалып-
тасқан практикасына қатысты сыни пікір айтады, киберқылмыстар туралы заңнаманың 
көмегімен киберқауіпсіздікті қамтамасыз ету перспективаларын болжайды.
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дательства об уголовной ответственности за киберпреступления автор основывает на об-
зоре законодательства, регулирующего цифровую среду в позитивном ключе. В результате 
исследования автор выявляет причины нестабильности нормативно-правовой базы, регули-
рующей информационно-коммуникационные технологии, демонстрирует преимущества ко-
дификации законодательства от информатизации, группирует киберпреступления в наци-
ональном уголовном законодательстве по способам и направлениям вредного воздействия, 
высказывает критическое замечание относительно сложившейся практики квалификации 
случаев совершения традиционных преступлений с использованием сетей телекоммуника-
ций, прогнозирует перспективы обеспечения кибербезопасности с помощью законодатель-
ства о киберпреступлениях.
 Ключевые слова: кибербезопасность, киберпреступления, информационно-коммуни-
кационные технологии, информационные ресурсы, информационные системы, сеть теле-
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Кіріспе
Электрондық ақпараттық ресурстар-

ды, ақпараттық жүйелер мен телекомму-
никация желілерін қорғау, оларды қауіпсіз 
пайдалануды қамтамасыз ету саласындағы 
мемлекеттік саясаттың негізгі бағыттары 
Қазақстанның ақпараттық-коммуника-
циялық технологиялар (АКТ) саласында-

ғы құқыққа қайшы әрекеттерден төнетін 
қатерлерді барабар түсінетіндігінің және 
бағалайтындығының айқын дәлелі болып 
табылады. Ұлттық қауіпсіздіктің ажыра-
мас бөлігі болып табылатын ақпараттық 
қауіпсіздік елдің орнықты дамуы мен ақ-
параттық тәуелсіздігін, сондай-ақ адам мен 
азаматтың құқықтары мен мүдделерін қор-
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ғауды қамтамасыз ететін аса маңызды фак-
тор болып табылады [1].

Қазіргі заманғы әдебиеттерде ХХІ ға-
сырдың екінші онжылдығында ақпараттық 
қауіпсіздік парадигмасы киберқауіпсіздік 
парадигмасына ұласқаны туралы айтылады 
[2]. Бұл үрдіс біздің елімізге де тән: ҚР Үкі-
метінің 2017 жылғы 30 маусымдағы №407 
қаулысымен бекітілген Киберқауіпсіздік 
тұжырымдамасы («Қазақстанның кибер-
қалқаны») [3] киберқауіпсіздікті ақпарат-
тық қауіпсіздіктің құрамдас бөлігі ретінде 
қарастырылған болатын. 

Осы Тұжырымдаманы іске асырудың 
нәтижесінде еліміз бірқатар оң нәтижелерге 
қол жеткізді. 2023 жылы Қазақстан ұлттық 
киберқауіпсіздік индексі бойынша әлемдік 
рейтингте 176 елдің ішінен 78-ші орынды 
иеленді. Ел индексі мүмкін болатын ең жо-
ғары 100 проценттен 48,05 процентті құ-
рады. Сол рейтингте халықтың цифрлық 
даму деңгейі 60,18 процентке жетті.

ҚР Үкіметінің 2023 жылғы 28 наурызда-
ғы №269 қаулысымен 2023–2029 жылдарға 
арналған Цифрлық трансформация, ақпа-
раттық-коммуникациялық технологиялар 
саласын және киберқауіпсіздікті дамытудың 
жаңа тұжырымдамасы бекітілді [5]. Бұл бағ-
дарламалық құжат орта мерзімді перспек-
тивада шешілуге жататын киберқауіпсіздік-
тің негізгі мәселелері ретінде мыналарды 
айқындайды: Қазақстанның цифрлық ке-
ңістігіне кибершабуылдардың өсуі; халық-
тың, АКТ саласы қызметкерлерінің және 
ұйымдар басшыларының киберқауіпсіздік 
мәселелері жөніндегі цифрлық (құқықтық) 
сауаттылығының төмендігі; дербес дерек-
терді қорғауды күшейту қажеттігі.

Материалдар мен әдістер
Тақырыпты ашу барысында ақпараттық 

қауіпсіздікті қамтамасыз ету саласындағы 
халықаралық-құқықтық актілер, қоғам өмі-
рінің түрлі салаларында цифрлық техноло-
гиялардың мүмкіндіктерін пайдаланудың 

негізгі бағыттарын айқындайтын бағдарла-
малық құжаттар, Қазақстан Республикасы-
ның ақпараттық ресурстарды, ақпараттық 
жүйелер мен телекоммуникация желілерін 
қауіпсіз пайдалану және қорғау саласындағы 
қоғамдық қатынастарды реттейтін заңнама-
лық актілері, киберқылмыстар туралы заңна-
масы, тақырып төңірегіндегі ғылыми еңбек-
тер зерделенді. Автор құқықтық болмысты 
танудың тарихи, салыстырмалы-құқықтық, 
формальды-құқықтық, жүйелі-құрылымдық 
талдау әдістерінің көмегіне жүгінді.

Нәтижелер, талқылау
1. Киберқылмыстарға қарсы іс-қимыл-

дың халықаралық-құқықтық негіздері. 
Киберқылмыстарға қарсы іс-қимылдың 

халықаралық-құқықтық негіздері туралы сөз 
қозғағанда Қазақстанның 2000 жылы Окина-
вада қабылданған ақпараттық технологиялар-
ды қылмыстық мақсаттарда қолдануға қарсы 
іс-қимылды құқықтық реттеу саласындағы 
алғашқы халықаралық құжат болып табы-
латын Жаhандық ақпараттық қоғам хартия-
сын (Okinawa Charter on Global Information 
Society) ратификацияламағанын атап өту 
керек. Соған қарамастан, ақпараттық қауіп-
сіздік мәселелері бойынша мемлекетішілік 
бағдарламалық құжаттарды әзірлегенде біз-
дің еліміз Окинава Хартиясының қылмыс-
тылықтан таза киберкеңістік қалыптастыру 
туралы негізгі қағидаларын ескереді.

Сонымен қатар, Қазақстан Еуропа Ке-
ңесінің киберқылмыстарға қарсы күресте-
гі халықаралық ынтымақтастықтың жедел 
және тиімді жүйесін құруға бағытталған 
2001 жылғы 23 қарашадағы Киберқыл-
мыстар туралы Будапешт конвенциясына 
(Convention on cybercrime) да қосылған 
жоқ. Дегенмен, ұлттық заңнамамыз қо-
ғамдық қауіпті әрекеттерді криминализа-
циялау бөлігінде Будапешт Конвенциясы-
ның бірқатар талаптарына жауап береді.

Өңірлік деңгейдегі халықаралық-құ-
қықтық актілерге келетін болсақ, Қазақстан 
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2009 жылғы 16 маусымда Екатеринбург қа-
ласында жасалған Шанхай ынтымақтастық 
ұйымына мүше мемлекеттердің үкіметте-
рі арасындағы Халықаралық ақпараттық 
қауіпсіздікті қамтамасыз ету саласындағы 
ынтымақтастық туралы келісімнің [6] қа-
тысушысы болып табылады.

Шанхай Келісімінің негізгі мақсаты ха-
лықаралық ақпараттық қауіпсіздікті қам-
тамасыз ету саласындағы ынтымақтастық-
тың құқықтық және ұйымдастырушылық 
негіздерін құру болып табылатындықтан, 
бұл құжатта ақпараттық технологиялар са-
ласындағы қоғамдық қауіпті әрекеттерді 
криминализациялау мәселелеріне назар ау-
дарылмайды. Алайда, Келісімнің 2-бабын-
да халықаралық ақпараттық қауіпсіздікті 
қамтамасыз ету саласындағы негізгі қатер-
лер арасында «ақпараттық қылмыстылық» 
аталады, өз кезегінде ол «ақпараттық ке-
ңістікте заңға қайшы келетін мақсаттарда 
ақпараттық ресурстарды пайдалану және 
(немесе) оларға әсер ету» деп анықталады.

Қазақстан ратификациялаған өңірлік 
деңгейдегі келесі құжат – 2018 жылғы 28 
қыркүйекте Душанбеде жасалған Тәуелсіз 
Мемлекеттер Достастығына қатысушы мем-
лекеттердің ақпараттық технологиялар сала-
сындағы қылмыстарға қарсы күрестегі ынты-
мақтастығы туралы келісім [7]. 2001 жылғы 
Минск келісімінің орнына қабылданған бұл 
құжат ақпараттық технологиялардың қазіргі 
заманғы даму деңгейіне бейімделген және 
осы саладағы қылмыстарға қарсы күрестің 
тиімділігін арттыру мақсатын көздейді.

2. Киберқылмыстарға қарсы іс-қимыл-
дың ұлттық-құқықтық негіздері 

2.1. Қазақстан Республикасының цифр-
лық ортаны реттейтін заңнамасы 

Белгілі бір әрекеттерді криминализа-
циялау немесе декриминализациялау мақ-
саттары үшін осы құбылыстың мәні мен 
оның қасиеттері туралы үйлесімді идеялар 
жүйесінің болуы маңызды. Сондықтан, ки-

берқылмыстар туралы заңнаманы талдауға 
кіріспес бұрын, ақпаратты жинау, өңдеу, 
сақтау және тарату, сондай-ақ ақпараттық-
коммуникациялық желілерді пайдалану 
саласындағы қоғамдық қатынастарды по-
зитивті тұрғыдан реттейтін заңнамалық ак-
тілерге қысқаша тоқталып өту қажет.

Қазақстанда Интернет 1994 жылы пай-
да болды. Елде интернет қолданушылар 
санының экспоненциалды өсуі байқалады. 
Ақпараттық технологиялардың біртіндеп 
өмір шындығына айналуы қоғамдық қаты-
настардың осы саласын құқықтық реттеу-
дің объективті қажеттілігін тудырды.

Осы бағытта қабылданған алғашқы 
нормативтік құқықтық актілердің қата-
рында азаматтардың ақпаратқа құқығын 
қамтамасыз етуге, елдің әлеуметтік-эконо-
микалық даму талаптарына жауап беретін 
ақпараттық әлеуеттің қажетті деңгейін құ-
руға және дамытуға, әлемдік ақпараттық 
кеңістікке интеграциялауға бағытталған 
«Қазақстан Республикасында бірыңғай ақ-
параттық кеңістікті қалыптастыру туралы» 
ҚР Президентінің 1997 жылғы 9 желтоқ-
сандағы №3787 Жарлығын атап өткен жөн.

Ақпараттандыру объектілерін құру, да-
мыту және пайдалану кезінде, сондай-ақ 
АКТ саласын дамытуды мемлекеттік қол-
дау кезінде туындайтын қоғамдық қаты-
настарды реттейтін арнайы заңнамалық акт 
«Ақпараттандыру туралы» ҚР Заңы болып 
табылады.

Бас-аяғы 12 жылдың ішінде Қазақстан 
осындай үш заң қабылдап үлгерді: 2003 
жылы; 2007 жылы; және қазір қолданыста-
ғы 2015 жылғы 24 қарашадағы «Ақпарат-
тандыру туралы» ҚР Заңы [8].

Осы орайда «қысқа тарихи кезең ішін-
де бірнеше аттас заңнамалық актілердің қа-
былдануының себебі неде?» деген орынды 
сұрақ туындайды. 

Профессор М.К. Сүлейменовтің пікі-
рінше, оның себептерінің бірі – цифрлан-
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дыру саласындағы заң жобаларын әзірлеу 
процесіне IT мамандарының белсенді тар-
тылуы. Бұл болса, заңдарға технологияны 
жетік меңгерген адамдардың тар аясына 
ғана белгілі терминдердің кеңінен енгізілуі-
не алып келді. Профессор цифрлық техно-
логия ілгерілеген сайын үнемі өзгеріп оты-
ратын бұл «түсініксіз терминдерді» «олар 
ештеңені реттемейтіндіктен», «құқықтық 
тұрғыдан пайдасыз» деп атайды және мұн-
дай анықтамалар «заңда емес, анықтама-
лықта немесе энциклопедияда (википедия-
да) орын тебуі керек» екенін көрсетеді [9].

Заңгер И.Ю. Лоскутов осы саладағы 
бірқатар іргелі құқықтық ұғымдардың дұ-
рыс қалыптаспауының себебін ақпараттық 
қатынастарды реттеудің құқықтық негізде-
рінің асығыс әзірленуімен түсіндіреді. «Құ-
қықтық тетіктер реттелетін қоғамдық қаты-
настар жеткілікті түрде зерттеліп, оларды 
реттеу құралдары толық сынамадан өткен 
кезде ғана енгізілуі және тиімді болуы мүм-
кін» [10], - деп жазады ол.

Өз тарапымыздан ақпараттандыру тура-
лы заңнаманың тұрақсыздығының объектив-
ті себебі ретінде құқықтық реттеу объектісі-
нің күрделілігін (ақпаратты өңдеудің үздіксіз 
жаңартылып отыратын құралдарының техни-
калық сипаттамалары, оларды қолдану сала-
ларының күн санап кеңейюі, әртүрлі машина-
лық тасымалдағыштарда сақталатын ақпарат 
көлемінің ұлғаюы) атағымыз келеді.

Сонымен, электрондық ақпараттық 
ресурстарды, ақпараттық жүйелер мен те-
лекоммуникация желілерін қорғауға және 
қауіпсіз пайдалануға байланысты қоғамдық 
қатынастарды реттейтін нормативтік-құ-
қықтық базаның тұрақсыздығының объек-
тивтік және субъективтік сипаттағы себеп-
тері мыналар: 

- біріншіден, құқықтық реттеу объекті-
сінің күрделілігі мен құбылмалылығы; 

- екіншіден, реттеу объектісінің жеткі-
ліксіз зерттелгендігі;

- үшіншіден, заңнамалық актілерде мә-
селенің құқықтық емес, технологиялық ас-
пектілеріне баса назар аударылуы.

Әлемнің көптеген елдеріндегідей, қазір-
гі уақытта Қазақстанда ақпараттандыру про-
цестерін енгізу мен дамытуды тиісті дәре-
жеде реттейтін нормативтік-құқықтық база 
қалыптаспаған. АКТ мен цифрландыруды 
дамыту саласында көптеген ұқсас құжаттар-
дың кездесуі қайталауды және екіұшты қа-
былдауды тудырады. Қазақстандағы цифр-
лық ортаны құқықтық реттеу тұрғысындағы 
ең күрделі мәселе – қоғамдық қатынастар-
дың нақты осы саласын құқықтық реттеудің 
заңнамада айқындалған және ғылыми докт-
ринамен расталған қағидаттары мен ұста-
нымдары жүйесінің болмауы.

Еліміздің 2023-2029 жылдарға арнал-
ған цифрлық трансформация, ақпараттық-
коммуникациялық технологиялар саласын 
және киберқауіпсіздікті дамыту тұжырым-
дамасында АКТ нарығын «қатарлас, уақты-
лы, кейде озыңқы заңнамалық, нормативтік 
қамтамасыз ету және реттеу» [5] қажеттігі 
туралы айтылған.

Қазіргі уақытта Қазақстанда ақпарат-
тандыру, байланыс, дербес деректер, мем-
лекеттік көрсетілетін қызметтер, элект-
рондық құжаттар, электрондық-цифрлық 
қолтаңба және т.б. саласындағы бытыраң-
қы нормативтік құқықтық актілерді бірік-
тіретін бірыңғай кодификацияланған заң 
– Цифрлық кодексті әзірлеу бойынша жұ-
мыстар жүргізілуде. Ақпараттық заңнама-
ны кодификациялау үрдісі Орта Азия өңірі-
нің басқа елдеріне де тән (мысалы, Қырғыз 
Республикасы, Тәжікстан).

Бұл ретте елімізде АКТ саласын рет-
тейтін кодификацияланған нормативтік құ-
қықтық акт қабылдау үшін құқықтық негіз 
де, доктриналдық база да жоқ, білікті заң-
гер-мамандар тапшы деп санайтын отан-
дық ғалымдардың пікіріне де назар аудара 
кеткіміз келеді [11].
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Қалай болғанда да, бүгінгі күні «Ашық 
НҚА» порталында Қазақстан Республика-
сының Цифрлық кодексі жобасына реттеу-
шілік саясаттың консультативтік құжаты 
орналастырылды.

 Цифрлық кодекстің реттеу пәнін, бас-
қалармен қатар, адамның цифрлық құқық-
тары, электрондық үкімет, цифрлық актив-
тер, блокчейн технологиялары, цифрлық 
майнинг, жасанды интеллект және т.б. құ-
рауы тиіс.

Қазақстанның жаңа Цифрлық кодексін-
де терминология оңтайландырылып, тех-
никалық ұғымдардың артық бөлігі алынып 
тасталуы тиіс. Кодексте ұзақ уақыт бойы 
өзгермейтін және реттеудің негізгі тәсілде-
рін анықтайтын кемел нормалар бекітіледі 
деп күтілуде.

Цифрлық кодекспен қатар реттеуші құ-
жаттардың жаңа нысандары (ұсынымдық 
стандарттар, гайдлайндар және т.б.) әзір-
ленетін болады, заңнамалық актілермен са-
лыстырғанда оларды жедел түзетіп, үнемі 
өзекті күйге келтіріп отыруға болады. Мұн-
дай ұстаным ақпараттық технологияларды 
кедергісіз дамыту мүмкіндігі және азамат-
тардың, бизнес пен мемлекеттің құқықта-
ры мен мүдделерін қорғау арасындағы те-
пе-теңдікті сақтаудың құқықтық негіздерін 
қалайды деген үміттеміз. 

2.2. Қазақстан Республикасының қыл-
мыстық заңнамасындағы киберқылмыстар 
үшін жауаптылық 

Қазақстанда ақпараттық технологиялар 
саласындағы қоғамдық қауіпті әрекеттер 
алғаш рет 1997 жылғы Қылмыстық кодекс-
те криминализацияланды. Компьютерлiк 
ақпаратқа заңсыз кiру, ЭЕМ үшiн зиянды 
бағдарламаларды жасау, пайдалану және 
тарату үшін жауаптылық көздейтін норма 
(227-бап) ҚК-нің Экономикалық қызмет са-
ласындағы қылмыстарға арналған тарауын-
да орналасқан болатын. Ақпаратты жою, 
бұғаттау, өзгерту немесе көшіру, ЭЕМ-нің, 

ЭЕМ жүйесінің немесе олардың желісінің 
бұзылуы түріндегі салдардың туындауы 
заңда аталған әрекеттерді қылмыс деп та-
нудың міндетті шарты ретінде көрсетілді.

1997 жылғы Қылмыстық кодекс қолда-
ныста болған кезең ішінде ақпараттық тех-
нологияларды қолдану аясы айтарлықтай 
артты, қоғамдық қатынастардың осы сала-
сын реттеудегі кемшіліктердің беті ашыл-
ды, теориялық және терминологиялық қай-
шылықтар анықталды.

Сондықтан 2014 жылғы 23 сәуірдегі ҚР 
Заңымен 1997 жылғы Қылмыстық кодекс 
«Ақпараттық технологиялардың қауіпсізді-
гіне қарсы қылмыстар» деп аталатын жаңа 
7-1-тараумен толықтырылды. Осы заңна-
малық актідегі қылмыстық заңмен жазала-
натын әрекеттер аясы еліміздің 2014 жылғы 
қолданыстағы Қылмыстық кодексіндегі тіз-
беге өте ұқсас болатын.

БҰҰ-ның Есірткі және қылмыстылық 
жөніндегі басқармасы зиянды әсер ету тә-
сілдері мен бағытын ескере отырып, кибер-
қылмыстарды үш топқа жіктейді: 1) компь-
ютерлік деректердің немесе жүйелердің 
құпиялылығына, тұтастығына және қолже-
тімділігіне қарсы бағытталған әрекеттер; 
2) компьютерді жеке не қаржылық пайда 
алу немесе жеке не қаржылық зиян келтіру 
мақсатында пайдалануды көздейтін әрекет-
тер; 3) компьютерлік деректердің мазмұны-
на байланысты әрекеттер [12].

Аталған жіктемедегі киберқылмыстар-
дың барлық топтары Қазақстанның қолда-
ныстағы қылмыстық заңнамасында кеңінен 
ұшырасады:

1) Ақпараттық-коммуникациялық тех-
нологиялардың арқасында пайда болған 
«жаңа» қылмыстарды қамтитын «компью-
терлік деректердің немесе жүйелердің құ-
пиялылығына, тұтастығына және қолже-
тімділігіне қарсы бағытталған әрекеттерге» 
212-бапта көзделген әрекетті қоспағанда, 
2014 жылғы ҚК-нің 7-тарауына енгізілген 
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қылмыстық құқық бұзушылықтар жатқы-
зылуы тиіс. Әдебиетте киберқылмыстар-
дың бұл тобын «машиналарға қарсы кибер-
қылмыстар» деп те атайды [13].

2) «Компьютерді жеке не қаржылық 
пайда алу немесе жеке не қаржылық зиян 
келтіру мақсатында пайдалануды көздей-
тін әрекеттердің екінші тобына біз олардың 
жасалуына қандай да бір дәрежеде ақпарат-
тық-коммуникациялық технологиялар ық-
пал ететін дәстүрлі қылмыстарды қосамыз: 
ҚК-нің 105-баб. 2-бөл. 4)-тарм.; 131-баб. 
2-бөл.; 132-баб. 2-бөл.; 134-баб. 3-бөл. 1-1)-
тарм.; 147-баб. 3 және 5-тарм.; 148-баб. 
2-бөл.; 188-баб. 2-бөл. 4)-тарм.; 190-баб. 
2-бөл. 4)-тарм.; 195-баб. 3-бөл. 3)-тарм.; 
272-баб. 4-бөл.; 316-баб. 3-бөл. 5)-тарм.; 
375-баб. 2-бөл.; 376-бабы; 378-баб. 2-бөл.; 
380-баб. 2-бөл. 4)-тарм. Оларды әдебиетте 
«машиналар арқылы жасалатын киберқыл-
мыстар» деп те атайды. 

Екінші топқа кіретін әрекеттердің саны 
күн сайын артып келеді және олар қылмыс-
тық заңның әртүрлі тарауларынан орын 
тепкен. Киберқылмыстардың екінші тобы 
үшін жауаптылық белгілейтін қылмыстық-
құқықтық нормалар санының өсуі жалпы 
әлемдік үрдіс болып табылады.

Қарастырылып отырған топтағы кибер-
қылмыстардың басым бөлігінде «БАҚ-ты, 
телекоммуникация желілерін, оның ішінде 
Интернет желісін пайдалану» неғұрлым қа-
таң жауаптылыққа әкеліп соғатын ауырла-
тушы мән-жай ретінде ескерілген.

Осы орайда «кінәлі адамдардың әре-
кеттерін ҚК-нің 7-тарауының тиісті бабы 
бойынша қосымша саралау керек пе?» де-
ген сұрақ туындайды. Құқық қолдану прак-
тикасында кінәлі адамдардың әрекеттері 
жиынтық бойынша сараланып жүр. Мы-
салы, «скиммердің» көмегімен ақпараттық 
жүйеге заңсыз кіру жолымен ұрлық жаса-
ған Қазақстан, Әзірбайжан, Грузия және 
Молдова азаматтарынан тұратын ұйымдас-

қан қылмыстық топтың мүшелері ақпарат-
тық жүйеге заңсыз кіру және телекоммуни-
кация желісі бойынша берілетін ақпаратты 
өзгерту жолымен жасалған ұрлық үшін де 
(ҚК-нің 188-баб. 2-бөл. 4-тарм.), сондай-ақ 
ақпараттық жүйеге құқыққа сыйымсыз қол 
жеткізгені үшін де (ҚК-нің 205-бабы) және 
ақпаратты заңсыз иемденгені үшін де (ҚК-
нің 208-бабы) қылмыстық жауаптылыққа 
тартылған [14]. 

Біздің ойымызша, қалыптасқан жаңсақ 
тәжірибе әділеттік принципін өрескел бұза-
ды және кінәлінің бір әрекет үшін екі рет 
жауап беруіне алып келеді. 

Келтірілген мысалда қылмыстық-құ-
қықтық әдебиетте «ескерілген жиынтық» 
деген шартты атаумен белгілі жағдай орын 
алып тұр. «Ескерілген жиынтық» кезінде 
қылмыстық заңның бабында бір қылмыс 
басқа бір қылмысты жасаудың құралы не-
месе тәсілі ретінде көрсетіледі. 

ҚК-нің 13-бабының 2-бөлігін басшы-
лыққа ала отырып, заңда бір қылмыстық 
құқық бұзушылық басқа бір қылмыстық 
құқық бұзушылықтың саралаушы белгісі 
ретінде ескерілген жағдайларға қатысты ҚР 
Жоғарғы Соты: «Егер іс бойынша қолдануға 
жататын қылмыстық заңның нормасы, қыл-
мыстық құқық бұзушылықтар жиынтығын 
көрсете келе, жасалған қылмыстық құқық 
бұзушылықтардың әрқайсысының барлық 
белгілерін толық қамтыса және олардың әр-
қайсысынан қоғамдық қауіпті зардаптардың 
келтірілуін көздесе, онда жасалған әрекет 
тұтастай алғанда осы саралаушы белгілері 
бар неғұрлым ауыр қылмыстық құқық бұ-
зушылықты жасағаны үшін жауаптылықты 
көздейтін ҚК-нің тиісті бабы бойынша сара-
лауға жатады» деп түсіндіреді [15]. 

Демек, ҚК-нің 188-баб. 2-бөл. 4)-тарма-
ғында ҚК-нің 205-бабында көзделген дер-
бес қылмыстық құқық бұзушылық ұрлықты 
жасаудың тәсілі ретінде ескерілгендіктен, 
жасалған әрекет қылмыстық заңның неғұр-
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лым ауыр қылмыстық құқық бұзушылық 
үшін жауаптылық көздейтін бабы бойынша 
ғана саралануы тиіс. Бұл ретте жеңілірек 
қылмыстық құқық бұзушылық үшін жауап-
тылық көздейтін бап бойынша қосымша 
саралау қажет емес.

3) Компьютерлік деректердің мазмұны-
на байланысты әрекеттер тобына (оларды 
әдебиетте «машинадағы киберқылмыстар» 
деп атайды) біз ҚК-нің келесі баптырында 
көзделген қылмыстық құқық бұзушылық-
тарды жатқызамыз: 161-баб. 2-бөл.; 174-
баб. 1-бөл.; 179-баб. 2-бөл.; 180-баб. 2-бөл.; 
183-бап; 256-баб. 2-бөл.; 274-баб. 2-бөл. 3)-
тарм.; 299-1-баб. 2-бөл. 4)-тарм.; 402-баб. 
1-бөл.; 409-баб. 3-бөл. 4)-тарм.

Киберқылмыстардың соңғы тобы ал-
дыңғы екеуінен қылмыстық құқық бұзу-
шылық жасау құралы ретінде «бұқаралық 
ақпарат құралдарының немесе телекомму-
никация желілерінің» өздері емес, олар-
да орналастырылған контенттің мазмұны 
пайдаланылатынымен ерекшеленеді. Осы 
қисын бойынша ҚК-нің 212-бабында көз-
делген «Құқыққа қайшы мақсаттарды көз-
дейтін интернет-ресурстарды орналастыру 
үшін қызметтер ұсыну» әрекетін де осы 
топқа қосқан орынды.

Қазақстан Республикасының ұлттық 
заңнамасы шеңберіндегі қылмыстық заң-
мен қудаланатын әрекеттер аясына жасал-
ған шолу қоғамдық қауіпті әрекеттерді кри-
минализациялау мәселесінде ол Будапешт 
Конвенциясының талаптарының басым бө-
лігіне жауап беретіндігін айғақтайды.

Алайда ұлттық қылмыстық заңнамада 
Қорқытып алу (ҚК-нің 194-бабы), Автор-
лық және (немесе) сабақтас құқықтарды 
бұзу (ҚК-нің 198-бабы), Порнографиялық 
материалдарды немесе заттарды заңсыз та-
рату (ҚК-нің 311-бабы), Кәмелетке толма-
ғандардың порнографиялық бейнелерi бар 
материалдарды немесе заттарды дайындау 
және олардың айналымы не оларды порног-

рафиялық сипаттағы ойын-сауық iс-шарала-
рына қатысу үшiн тарту (ҚК-нің 312-бабы) 
сияқты қылмыстық құқық бұзушылықтар-
ды телекоммуникация желілерін пайдалана 
отырып жасағаны үшін жауаптылықты қа-
таңдату мүмкіндігі көзделмеген. 

Қазіргі заманғы сын-тегеуріндер мен 
қатерлерді ескере отырып, жақын болашақ-
та ұлттық қылмыстық заңнамамыз жасан-
ды интеллектіні қылмыстық мақсаттарда 
қолданғаны үшін жауаптылықты көздей-
тін құқық бұзушылықтың жекелеген кұра-
мымен толықтырылады деп күтілуде. Бұл 
туралы ҚР Президентінің 2021 жылғы 15 
қазандағы № 674 Жарлығымен бекітілген 
«Қазақстан Республикасының 2030 жылға 
дейінгі құқықтық саясатының тұжырымда-
масында» айтылған [16].

Қорытынды
Қазақстан Республикасына ұлттық заң-

намалар арасындағы ұғымдық біркелкілік-
ті қамтамасыз етуге, ақпараттық-комму-
никациялық технологиялар саласындағы 
қоғамдық қауіпті әрекеттер туралы қыл-
мыстық-құқықтық нормаларды үйлестіруге 
ықпал ететін жаһандық деңгейдегі халықа-
ралық-құқықтық актілерге қосылу мүмкін-
дігін қарастыру керек.

Ақпараттық-коммуникациялық техно-
логиялар саласындағы бытыраңқы нор-
мативтік құқықтық актілерді біріктіретін 
бірыңғай кодификацияланған нормативтік 
құқықтық актіні әзірлеу және қабылдау қа-
жеттігі күмән тудырмайды. Алайда бұл істе 
асығыстық танытып, сапасыз заң қабыл-
дауға жол беруге болмайды.

Қылмыстық заңнамада дәстүрлі қыл-
мыстарды заманауи ақпараттық-коммуни-
кациялық технологияларды пайдалана оты-
рып жасағаны үшін, сондай-ақ, ақпараттық 
жүйеде немесе желіде орналастырылатын 
және таратылатын контенттің мазмұны 
үшін қатаңырақ жауаптылық көздейтін 
нормалар санының одан күтілуде.
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